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Граждан обманывают с помощью фишинговых писем, имитирующих уведомления о
штрафах от Госавтоинспекции. Об этом предупредил Антон Немкин, член комитета
Госдумы по информационной политике и федеральный координатор проекта
«Цифровая Россия».

Как работает схема:

— Пользователь получает электронное письмо или сообщение в мессенджере с
текстом о якобы нарушении ПДД и требованием оплатить штраф;
— К письму прикреплен PDF-файл, оформленный как официальное постановление,
содержащий личные данные (имя, номер автомобиля), что создаёт впечатление
правдивости полученного;
— В письме есть кнопка «оплатить сейчас», ведущая на поддельную страницу в
интернете.

Что может произойти после перехода по ссылке:

— Пользователя могут перенаправить на фальшивый сайт, имитирующий
государственные или банковские сервисы, где потребуют данные карты, такие как
номер, срок действия и CVV-код, а иногда и код из смс;
— Ссылка может вести на зараженный ресурс, который установит вредоносное ПО
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для кражи паролей и доступа к личным данным и приложениям гаджета.

Важно помнить, что настоящие уведомления о штрафах приходят только через
официальные каналы, в частности через портал «Госуслуги».

Ранее мы писали о том, что стали известны распространенные схемы
мошенничества со списанием долгов.

Рената Заверухина
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