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В России под Новый год наблюдается рост активности мошенников. Аферисты
используют различные схемы для кражи денег с банковских счетов, создают
поддельные сайты, запускают вирусы в телефоны пользователей и прочее. Про
самые популярные обманные схемы рассказали специалисты ВТБ.

Ложные уведомления о выплатах. Мошенники рассылке предлагают установить1.
«официальное приложение», которое дает им полный доступ к телефону.
Фальшивые распродажи и скидки. Создаются поддельные сайты и приложения,2.
после перехода по ссылке пользователям устанавливается вредоносное ПО,
которое собирает данные карт, учетных записей и пароли.
Поздравительные ссылки. Мошенники рассылают «новогодние открытки» или3.
«видео» в мессенджерах. Переход по таким ссылкам открывает доступ к
данным смартфона.
Новогодние приложения с вредоносным ПО. Пользователям предлагают скачать4.
«праздничные обои» или «новогодние чек-листы». Такие приложения
предоставляют злоумышленникам доступ к камере, микрофону, банковским
приложениям и данным с телефона.

Чтобы не попасться на удочку мошенников, устанавливайте приложения только из
официальных магазинов приложений (Google Play, App Store). Не переходите по
подозрительным ссылкам из SMS и мессенджеров. Не стоит доверять программам,

https://ndn.iwpb.ru/novosti/419602-populyarnye-moshennicheskie-shemy-ozvuchili-speczialisty/
https://ndn.iwpb.ru/novosti/419602-populyarnye-moshennicheskie-shemy-ozvuchili-speczialisty/


запрашивающим доступ к камере, микрофону, файлам и другим функциям без явной
необходимости. Используйте антивирусное ПО и обновляйте его.

Также мошенники стали активно воздействовать на граждан и подталкивать их на
совершение противоправных действий. Накануне завербованный пенсионер устроил
террористический акт в Москве. До этого в Красноярске студентка подожгла
банкомат.
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